25/06/2020 SEl/Unifesp - 0330760 - MAPEAMENTO DE RISCOS

Servigco Publico Federal UN | FE S P

Ministério da Educacao
Universidade Federal de Sao Paulo ? A A NOD

Universidade piblica, conhecimento pablico

DIRETORIA DE INFRAESTRUTURA DE TI (STI)
MAPEAMENTO DE RISCOS n2 0330760/2020/DIRETORIA DE INFRAESTRUTURA DE TI (STI)

Sdo Paulo, 08 de junho de 2020.
MAPA DE GERENCIAMENTO DE RISCOS

Processo Administrativo n2

AQUISIGAO DE CHROMEBOOKS, NOTEBOOKS E DESKTOPS

Sao Paulo, 08 de junho de 2020.

MAPA DE GERENCIAMENTO DE RISCOS

INTRODUGAO

O gerenciamento de riscos permite a¢des continuas de planejamento, organizagdo e controle dos recursos relacionados aos riscos que possam comprometer o sucesso da
contratagdo, da execugdo do objeto e da gestdo contratual.

O Mapa de Gerenciamento de Riscos deve conter a identificagdo e a analise dos principais riscos, consistindo na compreensdo da natureza e determinagdo do nivel de risco, que
corresponde a combinagdo do impacto e de suas probabilidades que possam comprometer a efetividade da contratagdo, bem como o alcance dos resultados pretendidos com a
solugdo de TIC.

Para cada risco identificado, define-se: a probabilidade de ocorréncia dos eventos, os possiveis danos e impacto caso o risco ocorra, possiveis agdes preventivas e de contingéncia
(respostas aos riscos), a identificagdo de responsaveis pelas a¢des, bem como o registro e o acompanhamento das a¢des de tratamento dos riscos.

Classificacdo | Valor
Baixo 5
Médio 10
Alto 15

Tabela 1: Escala de classificagdo de probabilidade e impacto.
A tabela a seguir apresenta a Matriz Probabilidade x Impacto, instrumento de apoio para a defini¢do dos critérios de classificagdo do nivel de risco.

Figura 1: Matriz Probabilidade x Impacto
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Exemplo de diretrizes de tratamento de riscos:

O produto da probabilidade pelo impacto de cada risco deve se enquadrar em uma regidéo da matriz probabilidade x impacto. Caso o risco enquadre-se na regido verde, seu nivel
de risco é entendido como baixo, logo admite-se a aceitagéio ou adogdo das medidas preventivas. Se estiver na regido amarela, entende-se como médio; e se estiver na regido
vermelha, entende-se como nivel de risco alto. Nos casos de riscos classificados como médio e alto, deve-se adotar obrigatoriamente as medidas preventivas previstas.

O gerenciamento de riscos deve ser realizado em harmonia com a Politica de Gest&o de Riscos do érgdo prevista na Instrucdo Normativa Conjunta MP/CGU n2 1, de 10 de maio de
2016.

Referéncia: Art. 38 IN SGD/ME n2 1, de 2019.

2 — IDENTIFICAGAO E ANALISE DOS PRINCIPAIS RISCOS

A tabela a seguir apresenta uma sintese dos riscos identificados e classificados neste documento.
Legenda: P — Probabilidade; | — Impacto.

1a qual natureza o risco estd associado: fases do Processo da Contratagdo ou Solugdo Tecnoldgica.

2 probabilidade: chance de algo acontecer, ndo importando se definida, medida ou determinada objetiva ou subjetivamente, qualitativa ou quantitativamente, ou se descrita
utilizando-se termos gerais ou matemadticos (ISO/IEC 31000:2009, item 2.19).

3 Impacto: resultado de um evento que afeta os objetivos (ISO/IEC 31000:2009, item 2.18).
4 Nivel de Risco: magnitude de um risco ou combinagéo de riscos, expressa em termos da combinagéo das consequéncias e de suas probabilidades (ISO/IEC 31000:2009, item 2.23
e IN SGD/ME n? 1, de 2019, art. 29, inciso XlIl).
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<Lembrete: As probabilidades e Impactos sdo inicialmente definidos no item 3 — Avaliagdo e Tratamento dos Riscos Identificados e transferidos para a tabela acima para o cdlculo

dos niveis de risco>.
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Id Risco Relacionado ao(a): P |I Nivel de Risco
(Px1)

RO1 | Frustragdo na licitagdo Planejamento da Contratagdo |5 |15 |75
RO2 | Desclassificagdo da empresa vencedora no processo licitatério Area Administrativa 10| 10 | 100
RO3 | Faléncia do fornecedor Area Administrativa 5 |15 |75
RO4 | Atraso na entrega do produto Fiscal do Contrato / STI 5 |10 | 100
RO5 | Fornecedor ndo entrega o produto Fiscal do Contrato / STI 5 |15 |75
RO6 | Fornecedor entrega o produto com defeito Fiscal do Contrato / STI 5 |5 |25
RO7 | Falha no suporte ao usudrio por parte da contratada Fiscal do Contrato / STI 1010 |100
RO8 | Atraso ou suspensdo no processo licitatorio em face de impugnagdes. | Area Administrativa 1010 |100
RO9 | Fornecedor entrega produto diverso do contratado Fiscal do Contrato / STI 1010 |100

3 — AVALIACAO E TRATAMENTO DOS RISCOS IDENTIFICADOS I

Risco
01

Risco: Frustragdo na licitagdo
Probabilidade: Baixa
Impacto: Alto
Dano 1: Atraso na contratacdo e consequente ndo atendimento a demanda, acarretando a insatisfacdo e prejuizos aos usudrios e gestores.
Tratamento: Mitigar possibilidades e dando atendimento aos requisitos legais exigidos.
Id | A¢do Preventiva Responsavel
1 Elaboragdo do planejamento da contratagdo consultando solugdes similares em outros Equipe de
orgdos. Planejamento da Contratagdo
) Definigdo dos critérios de selegdo de fornecedores com respaldo na jurisprudéncia dos Equipe de
6rgdos de controle. Planejamento da Contratagdo
3 | Verificagdo do teor de impugnacgdes e recursos em contragdes similares. Equ.e de ~
Planejamento da Contratagdo
4 | Estrita observancia as recomendagdes da drea juridica do érgdo/entidade. EqU|p.e de ~
Planejamento da Contrata¢do
Id | A¢do de Contingéncia Responsavel
1 Alocagdo integr'al da Equipe de Plfmejamento da (antrfatagéo na resposta e mitigagdo das STI/ Area Administrativa
causas que originaram a suspensdo do processo licitatério.
R R o Equipe de
2 | Mitigagdo e eliminagdo das causas que obstruem o processo licitatério. Planejamento da Contratacdo

Risco
02

Risco: Desclassificagdo da empresa vencedora no processo licitatério

Probabilidade: Médio

Impacto: Médio

Dano 1: Atraso na contratagdo e consequente ndo atendimento a demanda, acarretando a insatisfagdo e prejuizos aos usuarios e gestores.
Tratamento: Mitigar possibilidades e acelerar o chamamento do segundo colocado.

Id | A¢do Preventiva

Responsavel

Objetividade e transparéncia na elaboragdo do edital para evitar interpretacdo

1 A ., Area Administrati
errbnea por parte do participante. rea Administrativa
. A s ~ PSR A . Equipe de
2 | Estrita observancia as recomendagdes da drea juridica do 6rgdo/entidade. qU|p' ~
Planejamento da Contratagdo
Id | A¢do de Contingéncia Responsavel

Informar a respeito dos requisitos contido no edital para evitar
desclassificagdes por ndo atendimento as regras.

STI / Area Administrativa

2 | Mitigagdo e eliminagdo das causas que obstruem o processo licitatério.

Equipe de
Planejamento da Contratagdo

Risco
03

Risco: Faléncia do fornecedor
Probabilidade: | Baixa
Impacto: Alto
Dano 1: Interrupgdo ou Atraso na contratagdo e consequente ndo atendimento a demanda, acarretando a insatisfagdo e prejuizos aos usuarios, gestores e
Administragdo Publica em geral.
Tratamento: Mitigar possibilidades analisando a situagdo da empresa vencedora no mercado, sua situagdo fiscal, etc., antes de contratd-la e acelerar o chamamento do
segundo colocado.
Id | A¢do Preventiva Responsavel
1 A.nélisi-: fiscal por meio de certiddes que atestem positivamente a Area Administrativa
situagdo da empresa.
5 Estrita observancia as recomendagdes da area juridica do Equipe de
6rgdo/entidade. Planejamento da Contratagdo
Id | Agdo de Contingéncia Responsavel
1 Informarfx res~peito dos~ requisitf)s contifio no edital para evitar STI / Area Administrativa
desclassificagdes por ndo atendimento as regras.
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2 | Mitigacdo e eliminagdo das causas que obstruem o processo Equipe de
licitatdrio. Planejamento da Contratagdo
I
Risco: Atraso na entrega do produto
Probabilidade: | Baixa
Impacto: Médio
Dano 1: Atraso na entrega do produto e consequente ndo atendimento a demanda, acarretando a insatisfacdo e prejuizos aos usudrios, gestores e Administragdo
Publica em geral.
Tratamento: Mitigar possibilidades de atraso, informando a empresa previamente sobre possivel solicitagdo de produtos registrados na ATA. Dar prazo razoavel e legal
para o recebimento dos produtos solicitados.
Risco | Id | A¢do Preventiva Responsavel
04 Avisar previamente a empresa sobre a existéncia da demanda para que ndo
1 |seja pressionada a empresa a entregar o produto em prazo de atendimento Area Administrativa
impossivel.
2 | Estrita observancia as recomendagdes da drea juridica do 6rgdo/entidade. Equ.e de ~
Planejamento da Contratagdo
Id | A¢do de Contingéncia Responsavel
1 Informar a re.s;.Jeit? dos requisitos contidos no edital sobre os prazos de STI / Area Administrativa
entrega e solicitagdes dos produtos.
I
Risco: Fornecedor ndo entrega o produto
Probabilidade: Baixa
Impacto: Alto
Dano 1: Atraso no atendimento a demanda, acarretando a insatisfagdo e prejuizos aos usuarios e gestores.
Risco Tratamento: Mitigar possibilidades e dando atendimento aos requisitos legais exigidos no contrato e nas leis que regem o procedimento como um todo.
05 Id | A¢do Preventiva Responsavel
1 Possuir estoque de produtos de acordo com o planejamento para ndo depender | STl / Equipe de
exclusivamente da entrega do produto. Planejamento da Contratagdo
Id | A¢do de Contingéncia Responsavel
1 Possuir produtos em es.toque para da.r atendimento em carater de urgéncia, bem STI / Area Administrativa
como dar ter um planejamento atualizado.
I
Risco: Fornecedor entrega o produto com defeito
Probabilidade: | Baixa
Impacto: Alto
Dano 1: Interrupgdo ou Atraso na contratagdo e consequente ndo atendimento a demanda, acarretando a insatisfagdo e prejuizos aos usuarios, gestores e
Administragdo Publica em geral.
Tratamento: Solicitagdo de substituicdo do equipamento ou solugdo do problema por meio de abertura de chamado e reparo necessario.
Id | A¢do Preventiva Responsavel
Risco Atentar aos detalhes de manuseio e utilizagdo do equipamento. Todos
06 Inspecionar o produto assim que retira-lo da caixa. STl / Técnico de Tl
3 Infor.mar com brevidad.e a equipe responsavel sobre qualquer anomalia no Usurio Final
funcionamento do equipamento
Id | Agdo de Contingéncia Responsavel
Possuir estoque de produtos de acordo com o planejamento para ndo
1 | depender exclusivamente da entrega do produto para evitar atraso nos STl / Area Administrativa
trabalhos.
) Abertura de chamado junto a empresa relatando o ocorrido com o Equipe de
equipamento. Planejamento da Contratagdo
I
Risco: Falha no suporte ao usuario por parte da contratada
Probabilidade: | Médio
Impacto: Médio
Dano 1: Interrupgdo ou Atraso na rotina do usudrio final e consequente ndo atendimento a demanda, acarretando a insatisfagdo e prejuizos aos usuarios, gestores
e Administragdo Publica em geral.
Tratamento: Solicitagdo de substituicdo do equipamento ou solugdo do problema por meio de abertura de chamado e reparo necessario.
Id | Acdo Preventiva Responsavel
Risco Ter ciéncia dos canais corretos para buscar o atendimento
07 desejado na busca da solugdo da ocorréncia. Todos
) Informar com bre'vidade a equipe re.sponsével sobre qualquer Ususrio Final
anomalia no funcionamento do equipamento
Id | Agao de Contingéncia Responsavel
1 Informar corretamente o usuario sob.re como buscar solugdes caso STI/ Area Administrativa
enfrente algum problema com o equipamento.
) Abertura de chamado junto a empresa relatando o ocorrido com o | Equipe de
atendimento. Planejamento da Contratagdo
I

| Risco | Risco:

| Atraso ou suspensdo no processo licitatdrio em face de impugnagdes.
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4 | Estrita observancia as recomendagdes da area juridica do érgdo/entidade.

08 Probabilidade: Média
Impacto: Médio
Dano 1: Atrgs? na contrat?(;.ﬁo e consequente indisponibilidade de equipamentos para dar atendimento a demanda existente, acarretando a insatisfagdo e
prejuizos aos usuarios.
Tratamento: Mitigar a possibilidade de impugnagdes providenciando um edital claro, objetivo, legal, sem direcionamentos e atendendo aos requisitos legais
envolvidos na contratagdo em questdo.
Id | A¢do Preventiva Responsavel
1 Elaboracdo do planejamento da contratagdo consultando solugées Equipe de
similares em outros 6rgdos. Planejamento da Contratagdo
2 | Elaborar um edital de acordo com a legislagdo pertinente. Equg de =
Planejamento da Contratagdo
3 | Verificagdo do teor de impugnacdes e recursos em contragdes similares. Equlpfa de =
Planejamento da Contratagdo
Equipe de

Planejamento da Contratagdo

Id | A¢do de Contingéncia Responsavel
1 Estrita observancia as recomendacdes da area juridica do érgdo/entidade, |Equipe de )
bem como atendimento aos requisitos legais na elaboragdo do edital. Planejamento da Contratagdo / Area Administrativa
|
Risco: Fornecedor entrega produto diverso do contratado
Probabilidade: | Média
Impacto: Médio
Dano 1: Atraso na instalagdo do equipamento e consequente ndo atendimento a demanda, acarretando a insatisfagdo e prejuizos aos usudrios e gestores.
Risco | Tratamento: Mitigar possibilidades e dando atendimento aos requisitos legais exigidos, bem como atentar ao produto registrado na ATA.

09 Id | Ac3o Preventiva Responsavel
1 | Observar a indicagdo do produto na caixa no ato do recebimento. STl drea técnica
Id | Agdo de Contingéncia Responsavel

Entrar em contato com o fornecedor e solicitar a troca do equipamento de
acordo com o produto registrado na ATA.

STI - fiscal do contrato.

4 — ACOMPANHAMENTO DAS AGOES DE TRATAMENTO DE RISCOS

0 acompanhamento das agdes de tratamento de riscos serd realizado pelas equipes responsaveis por cada questdo individualmente, conforme item 3 deste documento.

| 5 — APROVACAO E ASSINATURA |

Conforme § 52 do art. 38 da IN SGD/ME n2 1, de 2019, o Mapa de Gerenciamento de Riscos deve ser assinado pela Equipe de Planejamento da Contratacdo, nas fases de
Planejamento da Contratagdo e de Sele¢do de Fornecedores, e pela Equipe de Fiscalizagdo do Contrato, na fase de Gestdo do Contrato.

A Equipe de Planejamento da Contratagao foi instituida por despacho do senhor Pedro Luiz Canassa levando em consideragdo as informag&es contidas no DOD

Integrante Requisitante

Lidiane Cristina da Silva

Matricula/SIAPE: 44875653

Superintendente de Tl - Unifesp Chefe da Divisdo de Materiais

Integrante
Administrativo
Fabio de Andrade

Integrante Técnico

José Carlos A. Ohta
Diretor de Infraestrutura da ST/ Matricula/SIAPE: 18585082

Matricula/SIAPE:14584441

Sdo Paulo, 30 de agosto de 2019.

A Equipe de Fiscalizagdo do Contrato foi instituida por despacho

Integrante Requisitante
Lidiane Cristina da Silva

Matricula/SIAPE: 44875653

Superintendente de Tl - Unifesp Chefe da Divisdo de Materiais

Integrante
Administrativo
Fabio de Andrade

Integrante Técnico

José Carlos A. Ohta

Diretor de Infraestrutura da ST/ Matricula/SIAPE: 18585082 Matricula/SIAPE: 14584441

Gestor do Contrato

Sdo Paulo, 08 de junho de 2020.
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Documento assinado eletronicamente por Jose Carlos Aparecido Ohta, Diretor, em 08/06/2020, as 14:18, conforme hordrio oficial de Brasilia, com fundamento no
art. 62, § 12, do Decreto n? 8.539, de 8 de outubro de 2015.

Documento assinado eletronicamente por Lidiane Cristina da Silva, Superintendente da Tecnologia da Informagdo, em 08/06/2020, as 16:27, conforme horério
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oficial de Brasilia, com fundamento no art. 62, § 12, do Decreto n2 8.539, de 8 de outubro de 2015.
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